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Giris

ormotli oxucular,

2025-ci ilin ikinci yarisina daxil oldugumuz halda, kKiberhucumlarin sayi global seviyyads artmaga
davam edir. Bu prosesds suni intellekt muhum rol oynayir. Jurnalimizda yeni ille birgs galan an
vacib Kibertahlukesizlik yeniliklarini ve trendlarini size tagdim edirik.

Kiber alemda tehlukalar suratle dayisir, buna gora de an yaxst mudafie usulu daim xabardar ve
avyig-saylqg olmaaqdir.

Elo ise galin 2025-ci ilin Kibertahlukssizlik dinamikasina birlikds nazar salag!




Microsoft, COX Cclhaza
tosir edan reklam kampaniyasil
Darads xaboardarlig edir

Microsoft son vaxtlar 2024-cu ilin dekabrinda askarlanan ve dunya uzra 1 milyon
cihazdan coxuna tasir edan genis yayllmis *malvertising kampaniyasinin taefarruatlarini
aciglayib. Bu hucum, istifadeacilerin fardi ve hassas malumatlarint ogurlamag magsadila
planlanmis bir harakat kKimi gorunur.

Microsoft terafinden Storm-0408 adi altinda izlenilen bu kampaniya, phishing,
Mmalvertising ve axtaris muharriki manipulyasiyasi kimi usullardan istifade edarak zarorli
programlar yaymagla taninan bir grupa aid edilir. Qrupun meagsadi, icazasiz cihazlara
giris alde etmak va dayarli malumatlar toplamaqgdir.

Kampaniya, zararli reklamlar
yerlasdirilen subhali yayim saytlarindan
baslayib. Bu reklamlar istifadacileri
aralig bir sayta yonlandirir, oradan isa
GitHub ve diger platformalara kecarak
zorarli programlar gonderilirdi.

Hucum ham ferdi istifadacileri, hem dsa
bizneslari hadaf alarag genis migyasl
bir tahluka yaratmisdi.




Kampaniya, zararli reklamlar yerlasdirilen subhali yayim
saytlarindan baslayib. Bu reklamlar istifadacileri aralig bir sayta
yonlandirir, oradan isa GitHub ve diger platformalara kecarak
zororll programlar gondarilirdi.

HUcum ham fordi istifadacileri, hem de bizneslari hadaf alarag
genis migyasl bir tahluksa yaratmisdi.

Hucum bir neca marhalada hayata kecirilir:
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Onlayn Platforma

Bu kampaniya malvertising risklarini ve Kibercinaystkarlarin taktikalarinin inkisafini vurgulayir,
hom fordi istifadaciler, hem da bizneslar Ucun tehlukasizlik tadbirlarini guclendirmak va diggatli
olmag ucun bir xatirlatmadir.

*Malvertising - zararli proqramlari yaymaq maqsadile reklamlar vasitasila hayata kecirilan hacumdur.

https.//thehackernews.com/2025/03/microsoft-warns-of-malvertising.html
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Microsoft Fevral 2025 Tahlukasizlik Yenilamalori:

Microsoft, fevral ayinda 63 tahlukasizlik boslugunu aradan galdirdigini bildirdi. Bu yenilema avvalki ayin
pbOoyuk tahlukesizlik yenilemalarina nisbatan Kicik olsa da, bela gorunur ki, vacib tehlukssizlik masalaloeri
hale de movcuddur.

Xususile diggst ¢cakan iki ciddi zseiflik artig aktiv sekilde movcud olmaga davam edir. Yani,
Kibercinayatkarlar bu bosluglardan istifade edsarok sistemlara hucum edas bilerlar.

on kritik hesab edilen 2 (iki) zsiflik asagidakilardir:

- Kibercinaystkarlara fayllari silmak imkani verir. Malumatlarin sizmasi ehtimali olmasa da, kritik
fayllarin silinmasi xidmatin alcatmaz olmasina sabab ola biler.

- Hucumculara sistem saviyyasinds tam imtiyaz alde etmaysa imkan yaradir. Bu, onlarin butun sistem
uzarinds tam nazarat alde etmalarina sabsab ola bilar.

Active Directory (AD)

Microsoft
Patch Tuesday
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Digar bir boslug Active Directory (AD) ile baghdir. AD, sirksatlerin istifadeaci ve cihazlarini idare etdiyi
asas sistemdir. Kibercinaystkarlar, LDAP protokolundaki zaiflikden istifadse edarak bu sistemas

Mmudaxile eda bilerler.




Bu no demoakdir?

« Uzaqgdan zarerli kod icra eds bilerlar, yani sistemlars icazssiz
Mmudaxile eds bilerler.

- |cazealerini artirarag daha cox salahiyysat alde eds bilerler,
yoni adi istifadaciden administrator seviyyasina yuksala
pilerler.

« Sirket sebsakasinda yavyilib daha cox sistemsa tasir eds
bilarlar.

Niya vacibdir?

Cunki Active Directory sirkatin seboakasinds istifadaci girislarini
Vo Icazalerini idars eden asas sistemdir. Bu sistema hucum
etmak o demakdir ki, hucumcular sirkatin butun malumatlarina
giris alda edasa bilerler.

Notice olaraqg, Microsoft-un fevral ayl yenilemasi kritik zaiflikleri aradan galdirsa da,

bu bosluglar artig aktiv sekilds istifade edilmasi tehluks yaradir. Bu, sirksatler acun bir
xabardarligdir ki, tahlukesizlik yenilemalarini gecikdirmamesali v mumkun olan an gisa
zamanda sistemlarini gorumaqg ucun tadbirler gormalidirler.

*Spoofing — kibertahlUkssizlikdse kibercinaystkarin 6zunu etibarl bir sexs, sistem ve ya qurgu kimi teqdim etmasi naticesinds
mealumat ogurlamaaq, icazssiz giris alde etmeok va ya istifadsecileri aldatmaq meqgsadile hayata kecirilen hucum novaddar.

https.//thehackernews.com/2025/02/microsofts-patch-tuesday-fixes-63-flaws.html

Daha daqgig desak, AD zaifliyi taskilatin malumat tahlUkasizliyini
pOzMmag ucun ¢cox ciddi tehluks yarada bilar, lakin AD hamcinin
Mmalumat saxlama sisteminin tam ozu deyil. O, daha cox
identifikasiya ve idarsetma funksiyasini yerina yetirir.

Malumat saxlama konkret olaraqg ayrica serverlar voe verilenlar
azasi sistemlari terafindan idara oluna biler.

Bu yenilemalar zamani gorulan tehluksasizlik bosluglarini
asagidaki kimi klassifikasiya etmak olar:

e« 25 Uzaqdan Kod icra boslugu (RCE)
e 20 Imtiyazin Yiuksaldilmesi boslugu (EoP)

9 Xidmatden imtina boslugu boslugu (DoS)
5 *Spoofing boslugu

2 TohlUksasizlik XUsusiyyatlarini Atlatma zaifliyi
1 Malumatin Aciglanmasi zaifliyi
1 Dayisiklik eda bilma zaifliyi

Bu zaiflikler kibercinaystkarlarin
sistemlare nazarsat etmalaring, kritik
malumatlari silmalarina ve taskilatin
sabakasi daxilinds yayillmalarina imkan
yaradir. Microsoft ve CISA (Amerikanin
KibertahlUkssizlik va Infrastruktur
Tahlukasizliyi Agentliyi), taskilatlari bu
bosluglara garsi darhal yenilema tatbig
etmays cagirir.
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| azarus grupunun Linkedln plani

Kibercinaysatkar grupu, Lazarus son zamanlar LinkedIn platformasindan istifads edarak
Kiber casusluqg fealiyysatlarini artirib. Bu yeni hucumun magsadi maliyys va turizm
istigamatinda calisan emakdaslari hadaf almagdir. Qrup, saxta is takliflori ile insanlar!
aldatmaga calisir ve bu yolla mobil cihazlarina zerarli programlar yuklayir.

Hucum, LinkedIln uzarindan, markazlasdirilmamis kriptovalyuta mubadilasi layinhalerinds
omakdaslig taklif edan, diggsati ve maragi calb edan bir mesajla baslayir. Bu mesajda
moasafoadan, yarim-stat vahidi ile is ve yuksek maas toeklif edilirdi. Maraglanan sexslerden
CV veo ya GitHub hesablarint gondarmasi istonilir. Bu, hem saxsi malumatlari toplamaq,
hoam da garsi terafi inandirmaqg magsadini dasiyir.

Ik slagaye kecdikdan sonra, hadaf sexslers GitHub ve ya Bitbucket Uzarindan layihs
gonderilir. Bu fayllar, komputerlara zarorli programlar yuklayan gizli kodlari ehtiva edir.
Bu program ham Windows, hem de macOS ve va Linux sistemlarinds islayir. 9sas
maqgsad, qurbanin brauzerindaki kriptovalyuta hesablarindan msalumat ogurlamaqdir.
Bu zerarli program, komputerdsa backdoor (arxa gapl) yaradir ve kiber hucumculara
uzagdan nazarst etmays soarait imkan verir.

https.//socradar.io/lazarus-groups-cyber-espionage-involving-linkedin/

Bu cur hucumlar, istifadsacilarin
fordi malumatlarint ogurlamaq ve
sistemlarini zedsalemak magsadini
dasiyir. Bu sebsabdan, subhali is
tekliflerinden gacinmag ve hamissa
diggsatli olmaqg vacibdir.



https://socradar.io/lazarus-groups-cyber-espionage-involving-linkedin/

Yuzlorle Saxta Reddit Sayti

Kibercinaysatkar, Reddit ve Welransfer kKimi mashur saytlari teglid edan 1,000-8 yaxin saxta
veb sohife yayimlayaraq, istifadacileri Lumma Stealer zororli programini yuklemeaya calb
edirloar.

Bu saxta saytlar, Reddit brendindan sui-istifade edarak muayyan bir movzu ile alagadar
saxta muzakira basladir. Muzakire basladan sexs, xususi bir alet yuklemak ucun kOmak
Istayir, basqga biri ise WeTlransfer-o yuklayarak linki paylasir, ucuncusu iss tesakkur edsarak
har seyi hagigi gostarmayse calisir.

Zaroarsiz istifadaciler bu linke klikladikds, onlari saxta Welransfer sahifesina yonlandirir Ki,
burada "Yukla" duymeasi Lumma Stealer zararli programini yuklemays sabab olur.

Lumma Stealer Zararli Programinin Tohlukasi

Lumma Stealer, kibercinayatkarlara satilir ve onlar bu programi muxtslif yollarla yayirlar,
masalan, GitHulb, saxta veb saytlar vae reklamlar vasitasile. Bu cur programlar, istifadacilarin
brauzerlarindsa saxlanilan parollari ve hesablari ale kecirmak ucun session token-larini
ogurlayir. Bu malumatlar, sebaksa hucumlari ve ya sosial muhandislik vasitaesile sirkatlerdan
vo fordi sexslarden hassas malumatlar slde etmak ucun istifada olunur.

httos.//www.bleepingcomputer.com/news/security/hundreds-of-fake-reddit-sites-push-lumma-stealer-malware/

Butun bu saxta saytlar, taglid
etdiklari domen adi ve ardinca
tosadufi nOmre va simvollar alave
edoroak, birbasa baxisda etibarli
gorunur.

Arasdirmalara asassan bu sosial
Mmuhandislikde istirak edan
sohifelarin tam siyahisi paylasiimisdir.,
Bu kampaniya ¢arcgivasinds

529 saxta Reddit ve 407/ saxta
WeTransfer sayti tapilib.



https://www.bleepingcomputer.com/news/security/hundreds-of-fake-reddit-sites-push-lumma-stealer-malware/

Medusa grupu gurbanlardan
15 milyon dollara gadar pul talab edir

Medusa ransomware grupu ilk defe 2023-cu ilin yanvarinda ortaya cixdigindan bari texminan 400 hucumla
alagalendirilib. 2023-2024-cu iller erzinds bu grup uzrs insidentler 42% artib. Yalniz 2025-ci ilin ik Iki ayinda grupa
ald 40-dan cox yeni hucum geyda alinib.

Medusa ikigat santaj) modelindan istifads edir: evvalce qurbanlarin malumatlarini ogurlayir, sonra isa sistemlarini
sifralayir. Bu taktika teskilatlara tezyiqgi artirir, cunki fidys ddanilmadikda ogurlanmis malumatlar malumat
sizmalarini geyds aldiglari grupun saytinda yayimlanir.

LockBit va BlackCat kimi esas Ransomware-as-a-Service (RaaS) gruplarinin son faaliyystinin dayandirilmasi
Il Medusa kiber santaj aleminds asas oyuncu Kimi ortaya cixdi. RansomHub (hamcinin Greenbottle va Cyclops kimi taninir), Play
(Balloonfly) va Qilin (Agenda, Stinkbug, Water Galura) da daxil olmagla diger ransomware gruplari da fealiyystlarini genislendirdi.

Medusa-nin fidys taleblari 100,000 dollardan 15 milyon dollara gaedar dayisir. Qrup asasan maliyya qurumlari, dovlet agentliklori,
geyri-kommersiya toskilatlari va sahiyya sektoru kimi boyuk qurumlari hadef alir. HUcumlar adeten Microsoft Exchange Server kimi
ictimaiyyate aciq tetbiglaerdaki bosluglardan istifads edaroak ilkin giris alde etmakla hayata kecirilir.

oksar ransomware gruplari kimi, Medusa da maliyye maqgsadi gudur va hec bir ideolgji ve ya siyasi yanasma dasimir.
Qrup muxtsalif sahslarde yuksak daysre malik hadeflerden pul goparmaga fokuslanir.

httos.//www.linkedin.com/pulse/medusa-ransomware-hits-40-victims-2025-demands-100k15m-ransom-mafic/

https://thehackernews.com/2025/03/medusa-ransomware-hits-40-victims-in.html
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16 Chrome uzantisi tehlukeys maruz
galdi va

Bu yaxinlarda hayata kecirilen kiberhnucum naticesinds 16 Chrome uzantisi tehlukeys maruz
galib ve 600,000-dan cox istifadacinin fardi malumatlari ogurlanma riski altindadir.

HUcumcular Chrome Web Store ucun uzantilar yaradan developerlari hadaf alan agilli fising

sxemindan istifade ediblor. Giris alde etdikden sonra ise onlar haqgigi uzantilara zeroarli kod
yverlasdirerak istifadacilerin kukilerini(cookie) va login tokenlarini ogurlayiblar.

Hucumun tosviri:

Dekabrin 27-ds Cyberhaven
sirkati hucuma maruz galan
uzantilardan birinin onlara aid
oldugunu acigladl. Hucumcular
bu uzanti vasitasile xarici
serverle alagse qurarag daha cox
zororli fayl yuklayib va istifadaci
malumatlarini toplayiblar.

Fising e-mailleri Google Chrome Web Store Developer Support-dan gondarilmis kimi tertib olunmusdu. Onlar tertibatcilara uzantilarinin
siyasat pozuntularina gora silinma riski altinda oldugunu bildirerak problemi hall etmak dcun bir linka Kliklemayi teklif edirdiler. Bu link isa

hucumculara "Privacy Policy Extension” adli zaererli tatbigsa giris imkani veran tahlukali sehifeys yonlandirirdi.

Mutexassislar xabardarlig edir ki, adatan nazars alinmayan brauzer uzantilari hassas istifadaci malumatlarina genis ¢cixis alds eds biler.
“Bir cox tagkilat sistemlarinda hansi uzantilarin qurasdirildigini bilmir va bu da onlari bele hiicumlara qgarsi mudafiasiz qoyur,” —

deyo LayerX Security-nin CEO-su Or Eshed bildirib.

Toahlukasizliyinizi temin etmak magsadilg, istifadsa etdiyiniz brauzer uzantilarini mutamadi olarag nazerden kecirmayinizi
ve artiq istifade etmadiyiniz va ya tanimadiginiz uzantilari silmayinizi tovsiys edirik. Uzantilari yalniz etibarli ve rasmi
Mmoanbalerden qurasdirmaginiz, hamcinin brauzer uzsrindan har hansi gozlenilmaz pop-up Mmesajlarina ve ya fealiyyat

gostaermayinizi taleb edan namalum e-poctlara garsi diggstli olmaginiz vacibdir.

httos.//www.linkedin.com/pulse/16-chrome-extensions-hacked-exposing-over-600000-users-data-6urvc/



https://www.linkedin.com/pulse/16-chrome-extensions-hacked-exposing-over-600000-users-data-6urvc/

j birbank

Har hansi taklif ve iradlarla bagl bu e-mail adresi ila alage saxlayin:




